Halkbank,

calisanlarinin yetkilendirme |
sistemini Ko¢Sistem ile

gelecege tasidi
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Halkbank Kimlik Yonetimi Projesi

Proje Ozeti
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Halkbank calisanlarinin yetkilendirmesiyle ilgili islemlerini otomatize
ederek operasyonel verimliligi ve dolayisi ile hizli hizmet ile misteri
memnuniyetini artirmak

Halkbank, Kimlik Yonetimi Projesi‘yle tim kurum calisanlari icin
rol tabanli, yeni bir kullanici tanimlama ve yetkilendirme e . "
sistemini hayata gecirerek, ana bankacilik sistemi dahil olmak

Uzere tim banka sistemlerindeki kimlikleri kolayca ve otomatik Ko gs I ste m | | e h e d efl e r | n

bir sekilde yonetebilir hale geldi.
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islemleri diizenli olarak raporlanabilirken, denetim
mekanizmalari da olusturuldu.

Proje 6ncesinde yapilan yetkilendirme islemlerinde yasanan
gecikmelerinin dnline gecildi, operasyonel verimlilik artisi
saglandi.

Ko¢Sistem, Halkbank ekipleri ile birlikte calisarak Halkbank'in tim
calisanlarinin dahil edildigi, bankada yaygin kullanimdaki tiim
uygulama ve sistemlerle entegre, web tabanli bir Kimlik Yonetimi
Sistemi kurdu.

Banka blinyesine yeni katilan calisanlara yetkilerin verilmesine ya da
banka bilinyesinden ayrilan ¢alisanlarin yetkilerinin iptaline iliskin
islemlerin denetimini, hizli ve verimli bir siirecle gerceklestirmek

Halkbank'in bélgenin lider KOBI bankasi olma vizyonuna uygun
altyapi yatinmlarinin etkin kullanimini kolaylagtirmak.

“Ko¢Sistem yaklasik 70 yildir teknolojiyi ideallestirerek
is diinyasinin hizmetine sunuyor”

L www.twitter.com/KocSistemTR
m www.linkedin.com/company/kocsistem_164632
www.facebook.com/KocSistem
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Ayaktakiler (soldan saga); Emine Kaya, Elem Satici, Hasan Kamer Tavsan, Vesile Mehtap Basel Bliyiikkdse, Aysim Niksarli, Hakan, Dizman, Gizem Toplu,
Erding Balci, Ezgi Aksu Giizelsoy, Glinay Biilbdil
Oturanlar (soldan saga); Arzu Gulsen, Serdar Efe, Selda Yildiz, Volkan Verim

Turkiye'nin éncii ve lider KOBI bankasi Halkbank, Bilgi Sistemleri ekiplerinin deneyim ve motivasyonu ile Ko¢Sistem'in
uzmanligini birlestirerek kurguladigi calisanlarin yetkilendirme sistemi ile kimlik yonetim stireclerini otomatize ederken,
karhhk ve verimlilik odakli blylime stratejisi dogrultusunda hedeflerine daha hizli ve emin adimlarla ilerliyor.

1938 yilinda, bugiiniin KOBI'leri olarak
tanimlayabilecegimiz esnaf-sanatkar ve
kiclik meslek sahibine kredi vermek amaciyla
kurulan Halkbank, giinimizde modern
bankacilik ydntemleriyle sadece Turkiye'nin
degil, bélgenin lider KOBI bankasi olmak

icin calismalarini stirdiiriiyor. Bugtin, 750'nin
lizerinde subesiyle faaliyetlerini stirdiiren
bankanin, Turkiye disinda da misteri
portfoyd bulunuyor. Evrensel bankaciligin
tlim gereklerini yerine getirme odakli hareket
eden Halkbank, bu vizyon dogrultusunda
teknolojinin sundugu olanaklardan st

diizey fayda saglamak icin 6zel projeler
yurtttyor. Halkbank, kullanilan yeni teknoloji
ve sistemlerin gerek kurulum, gerekse de
bakim ve destek hizmetlerinde Kog¢Sistem'in
uzmanligi ve birikiminden faydalaniyor.
Banka calisanlarinin yetkilendirme sistemi
olarak tanimlanabilecek Kimlik Yonetimi
Projesi, toplam calisan sayisinin yaklasik
%80'ini olusturan sube ve bdlge calisanlari
icin Nisan 2008'de, Genel Middirliik calisanlari
icin ise Eylll 2009 itibari ile hayata gegirildi.
Projeyi, yasanan sireci ve elde edilen faydalari
Halkbank Altyapi isletim ve Yénetimi Daire
Baskanhg Bilgi Guivenligi Bolim Muddri
Aysim Niksarli anlatti.

Halkbank, proje dncesinde personel
yetkilendirmesi konusunda nasil bir

yaklasima sahipti?

Halkbank olarak, stirekli genisleyen ve
biytyen dinamik bir yapimiz var. Yeni agilan
subeler ve bolgeler ile Genel Mudirligimiiz
blinyesindeki organizasyonel degisiklikler
nedeniyle ciddi bir kullanici yonetimi is
yogunlugumuz bulunuyor. Gerek subelerde,
gerekse Genel Mudirlik birimlerinde,
aramiza yeni katilan, gérev degisikligi olan ya
daisten ayrilan calisanlarimiz icin stiregelen
yetkilendirme islemlerinin gerceklestirilmesi

gerekiyor. Ge¢miste, insan kaynaklari
sistemimizdeki kimlik degisiklikleri, banka
icinde kullandigimiz diger sistemlere bir glin
gecikmeli olarak yansiyordu. Calisanlarin
bankada ise baslamasiyla baslayan sureg,
zaman icinde gorev degisiklikleri, atamalar,
gecici gorevlendirmeler gibi degisikliklerde
de birer glinliik gecikme olarak operasyonel
verimliligi olumsuz yonde etkiliyordu. O
dénemlerde merkeze uzak bélgelerdeki
subelere posta yoluyla génderilen sifre zarflari
bu suireyi daha da uzatabiliyordu. Gegmiste
sube muddrleri, ¢esitli nedenlerle yerlerinde
olamadiklari zaman, belli islem limitlerinin
onayi icin kullanilan vekalet yetkilerinin
manuel olarak devreye alinmasi bu islemlere
ait onaylarin gecikmesine neden olabiliyordu
ki. Tim bu islemlerdeki gecikmelerin yani
sira, slirecin manuel takip ediliyor olmasi da
birtakim riskleri ortaya ¢ikaryordu.

Kullanici yénetimi is yogunlugunu olusturan
bir diger etken ise, toplu ise alimlardi. 1000
kisilik bir toplu ise alim s6z konusu oldugunda
bu kisiler icin kullanacaklari tim farkli ug
sistemlerde 1000 ayri kullanici kodunu toplu
olarak agmak ve yetkilendirmek 6nemli

bir zaman ve isgtict kaybiydi. Bankamizin
vizyonu dogrultusunda, teknoloji yatirnmlarina
oncelik tanidik ve operasyonel verimliligimizi
yikseltecek calismalara yoneldik. Kimlik
yonetimi streclerimizi, bu amagla kurulacak
kimlik yonetim sistemini kullanacak sekilde
yenileme karari aldik. Bu karari alarak
calismalara baslamamizdan yaklasik bir

sene kadar sonra BDDK tarafindan gozetilen
BT sire¢ kontrolleri kapsaminda da, kimlik
yonetimi streclerinin saglikl yuritilmesi
sorgulanir oldu.

Projenin hayata geis siireci nasil oldu?
Projenin ge¢misi Urtin incelemelerini de suirece
dahil ettigimizde 2006 yilinin Subat ayina kadar

gidiyor. Baslangicta cekirdek ekiple baslayan
incelemeler, zaman icinde bankamizin diger
birimlerinin de katiimiyla genisletildi. Sadece
triinleri incelemekle kalmadik. Uriinde,
¢6ztimde hangi fonksiyonlari, kabiliyetleri
istiyorsak, onlari belirleyip bir plan dahilinde
hareket ettik. Bu plan dogrultusunda hem
subelerimizdeki hem de Genel Mudrliik
birimlerimizdeki yetkilendirmeler igin
KocSistem ekibiyle birlikte detayli analiz
cahismalari gergeklestirdik. Halkbank adina
Altyapi isletim ve Daire Baskanligi'dan Bilgi
Glvenligi Bolimd, Organizasyon Daire
Baskanligi ve insan Kaynaklar Daire Bagkanlig
projeye dahil oldu. Sube ve Genel Mudurlik
birimlerindeki rollerin netlestirilmesinin
ardindan hazirliklara gegildi. Subelerdeki
calisanlarimiz icin yaklagik 300 farkli rol tanimi
yapildi. Genel Miidurlik'te ise, personel sayisi
subelere oranla daha az olmasina ragmen
gorev tanimlarinda farkliliklar bulunuyordu. Bu
birimler icin de binin tizerinde rol tanimlamasi
gerceklestirildi. Calismalarin tamamlanmasiyla
birlikte, Nisan 2008 itibariyle tim sube

ve bolgeler, Eyltl 2009 itibariyle de Genel
Maduirlik birimlerinin tima Kimlik Yonetimi
Sistemi'ni aktif olarak kullanmaya basladi.

Projenin hayata gegisi sirasinda mevcut

sistemlerinizde ne tiir degisimler yasadiniz?
Kimlik Yonetimi Projesi, sadece musterilerimize
sundugumuz hizmetlerin kostugu sistemler
lUzerindeki yetkilendirme yapilarin yonetmekle
kalmiyor. ic hizmetlerimizde de benzer
misyonu uUstleniyor. Kullandigimiz IP tabanli
telefonlarin yetkilendirilmesi bile bu sistem
Uzerinden gerceklestiriliyor. Temel bankacilik
islemlerinin Gizerinde kostugu ana sistemimizin
yetkilendirme merkezinin yani sira, Microsoft
Aktif Dizin sistemi de bizim diger bir temel
yetkilendirme merkezimiz. Clinkd bitlin
kullanicilar, sabah ise bagladiklarinda éncelikle

bilgisayarlarini agip Microsoft etki alanina

giris yapiyorlar ve bu etki alanindaki tim
kaynaklara; yazicilara, sunuculara, o sunucularin
lzerinde calisan elektronik mesajlasma sistemi,
anlik mesajlasma sistemi, dosya paylasim
hizmetleri gibi uygulamalara erisim yetkileri

bu yapi tizerinden kontrol ediliyor. KogSistem
ile yaptigimiz ¢alisma sonrasinda sistemin
kullanima alinmasi ile insan kaynaklarindan
alinan referans bilgiye gore, btin kullanicilarin
hangi kaynaklarda yetkilendirilecegi,

bu kaynaklar tUizerinde hangi yetkilerle
calisabilecegi 6n tanimli rolleri tizerinden
otomatik olarak belirleniyor. Dolayisiyla
kullanicilar, sisteme giris yaptigi an ortamda
kullanacaklari bitin yetkileri de aliyor.

Projenin Halkbank’a sagladigi faydalar

neleroldu?

Kimlik Yonetimi Projesi, bize pek ¢cok avantaj
sagladi. Kimligin dogusundan baslarsak,
sistemlere erisim ve yetkilendirme sirasinda
kullanilan kullanici kodu ve sifrelerin bir

glin gecikmeli iletiminin énline gecilmis
oldu. Artik ise yeni baslayan bir calisanimizi
yetkilendirmemiz gerektiginde sistem bunu
otomatik olarak gerceklestirebiliyor. Yeni
calisanimiz da, yoneticisinin ya da vekilinin
sistemden verecegi onayla, ise basladigi an
cahsmalarini ylritecegi yetkileri almis olarak
bilgisayarinin basina gecebiliyor. Bu anlamda
onemli bir operasyonel verimlilik ve maliyet
kazanimi elde ettik.

Bir diger fayda ise, yardim masasi
operasyonlarinin dnemli oranda diismesi ile

Aksayan bir durum s6z konusu oldugunda hizli bir sekilde geri doniis
alabilmek bankacilik islemlerinin aksamadan devami icin ¢ok kritik.
KogSistem ihtiyac duydugumuz her anda bize gerekli destegi sagladi.

yasandi. Kullanici sifre problemlerine iliskin
cagrilar, yardim masasina en yogun gelen
cagrilar arasindaydi. Banka calisan sayimizi,
sifrelerimizin gecerlilik stresini ve 1 yil boyunca
kag is glinli oldugu degerlerini dikkate alarak
bir hesaplama yaptigimizda tek bir is giniinde
gecerliligini yitiren sifre sayisinin 650'nin
lUzerinde oldugunu gordiik. Proje sayesinde
kullanicilar, artik sifrelerini unuttuklan
durumda, web tabanli ekranlarindan kolaylikla
sifre alarak yardim masasini mesgul etmiyorlar.

Projenin, bize kullanict memnuniyeti anlaminda
da olumlu yansimalari oldu. Kullanicilara kendi
sifrelerini ydnetme olanaklarini saglamanin
yani sira, kontrollii ve denetlenebilir bir

yapi ile esnek calisma kosullari sunarak bu
memnuniyeti sagladik. Ayni birimde, ayni
gorev pozisyonunda, ayni nitelikte olmasina
ragmen, birbirinden farkli yetkilerle calisma
gereksinimini karsilayabilmek icin Self Servis
rolleri tanimladik. Bu rollerin birim icinde
kimlere tanimlanabilecegi yetkisini de bu
inisiyatife sahip olan birim yoneticilerine verdik.
Arka planda kimin, kime hangi yetkiyi verdigi
raporlanabildigi icin, denetim mekanizmasi da
kendiliginden olusmus oldu.

Bir 5nemli faydayi da calisanlarimizin
isten ¢cikmasi durumunda elde ettik. Artik

Soldan saga: Volkan Verim, Ezgi Aksu Glizelsoy, Aysim Niksarli, Glnay Bulbiil

Kimlik Yonetimi Projesi ile 6nemli bir operasyonel verimlilik ve maliyet
kazanimi elde ettik. Kimligin dogusundan baslarsak, sistemlere erisim ve
yetkilendirme sirasinda kullanilan kullanici kodu ve sifrelerin bir giin
gecikmeli iletiminin dniine gecilmis oldu.
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bir calisanimiz, bankamiz blinyesinden
ayrildiginda tiim kaynaklarda bulunan yetkileri
otomatik olarak devre disi kalyor. Boylelikle,
manuel miidehale ile olusabilecek herhangi
bir aksamanin ya da hata payinin doguracagi
riskler de dogrudan azalmis oluyor.

Projede Ko¢Sistem'i tercih etme sebepleriniz

nelerdi?

KogSistem ile bu proje 6ncesinde farkli projeleri
de gerceklestirmistik. Dolayisiyla biz onlari,
onlar da bizi ve yapimizi yakindan taniyordu.
Kimlik Yonetimi Projesi'ni hayata gecirme

karari aldigimiz dénemde KocSistem, diger

Kog Grubu sirketleri icin de benzer ¢alismalari
gergeklestirmisti. Yani Grlini tanimanin yani
sira, saha deneyimine de sahiptiler. On binden
fazla kullanicinin yetkilendirilmesi gibi kapsamli
ve karmasik bir sistemi hayata gegirirken

saha deneyiminin olmasi nemli bir tercih
nedenimizdi. Kimlik Yonetimi projelerinde, bu
sistemin altyapisini olusturan teknolojilerin
kurulumlari isin en kolay kismi, bu teknolojinin
bankanin is suirecleri ile entegre edilerek giinliik
akisi bozmadan, hayatin bir parcasi haline
getirme noktasinda saha deneyiminin katkis
kendini g6steriyor. Bu noktada deneyimli bir
entegrator ile omuz omuza ¢alismak bu hedefi
saglamak icin cok dnemli. Diger yandan, bu

tlr projelerde sadece Griintn kurulumu ve
aktif hale gelmesi degil; hayat devam ederken
ortaya ¢ikan gereksinimler icin aldiginiz destek
de buyiik 6nem tasiyor.

Boyle bir sistemin aksamasi kosullara gore
bir subenin, bir grubun hatta en kot
senaryoda tiim bankanin is yapamamasi
anlamina gelebilir. Ko¢Sistem, bize bu destegi
saglamanin yaninda, calismalar boyunca
gelistirdigi kod envanterini ve sistem yonetim
prosediirlerini, proje teslimi kapsaminda
detayli bir dokiimantasyonla bize teslim

etti. Kod gelistirmeyle ilgili aldigimiz
egitimle birlikte artik bazi calismalar kendi
blinyemizde de gerceklestirebiliyoruz.
Projenin teslim alinmasi sonrasinda dort

yeni sistemin daha entegrasyonunu kendi
ekiplerimizle sagladik. Bu kapsamda veri
siniflandirmasi ve sahipligi icin kurulan
sistemle entegrasyon sayesinde, veri erisim
talep ve izin akislarinin otomasyonunu da,
Kimlik Yonetimi Sistemi tizerinde verinin
tanimli sahibinin bulunup, erisim talebinin
kendisine onaya gonderilmesi ve onay
alinmasi halinde yetkiyi talep eden birimlerin
Kimlik Yonetim Sistemi Gizerinde tanimh
rollerinin giincellenmesine kurgusu ile
saglanmasina yonelik adimlari atiyoruz.
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